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Pour aller plus loin…

L’ampleur du phénomène des vols de données personnelles 
reste préoccupante. Plusieurs cas particulièrement sensibles tels 
que la Fédération Français de Tir, France Travail, Weda et l’Urs-
saf ont émaillé l’actualité de ce mois de novembre.

La dernière phase de l’opération ENDGAME a permis la saisie de 
1 025 serveurs utilisés pour diffuser des maliciels.

Les LLM non-censurés continuent de démontrer leur efficacité 
dans l’aide à la création d’outils malveillants. 

Chiffre du mois

Fin octobre 2025, l'entreprise de services numériques toulousaine Partitio, filiale de Konica Minolta, a subi une 
cyberattaque revendiquée par le groupe de rançongiciel INC Ransom. Des preuves du vol de données ont été publiées, 
bien que l'impact opérationnel semble limité. La direction a confirmé l'incident, indiquant que les investigations 
techniques étaient en cours. LeMagIT  

Les opérateurs du groupe de rançongiciel (RaaS) Stormous ont revendiqué une exfiltration de données de 30 000 
comptes de France Travail. Un communiqué de presse de la structure a confirmé le vol des données. Les premières 
investigations indiquent que les attaquants ont exploité des identifiants de connexion dérobés via des logiciels de type 
cleptogiciel. Solutions Numériques & Cybersécurité France Info

Le 14 novembre, l’Urssaf a confirmé un vol massif de données visant le service Pajemploi. Il est utilisé pour déclarer et 
rémunérer les assistants maternels et gardes d’enfants. Jusqu’à 1,2 million de professionnels pourraient être concernés. 
Les données dérobées comprennent des informations personnelles qui pourront être exploitées pour mener des 
fraudes ou des usurpations d’identité. Urssaf CNEWS

Mi-novembre, le logiciel médical Weda (groupe Vidal), utilisé par 23 000 praticiens, a été mis hors-service après une 
cyberattaque, perturbant l’activité de nombreux établissements de santé. Dans le même temps, la plateforme de 
soins Itélis a subi une attaque similaire, provoquant des difficultés d’accès aux dossiers médicaux. Des données 
personnelles auraient été exposées. Acuité NEXT

Des espions supposément chinois ont exploité six vulnérabilités pour compromettre 50 000 routeurs ASUS en fin de 
vie et qui ne bénéficient plus de mises à jour de sécurité. Cette campagne intitulée « Operation WrtHug » par les 
chercheurs qui l’ont détectée permet de prendre la main sur ces serveurs et de mener des opérations d’espionnage à 
grande échelle. 01Net

Le 26 novembre, la Fédération Française de Football a informé ses licenciés d'un vol de données consécutif au piratage 
d'un logiciel de gestion administrative utilisée par les clubs. Les données dérobées contiendraient le nom, prénom, 
genre, date et lieu de naissance, nationalité, adresse postale, adresse de courriel, numéro de téléphone et numéro de 
licencié. FFF La Dépêche

[ Trend Micro ] Rapport de Trend Micro Research sur l'évolution des tactiques de cyberespionnage parmi les menaces 
persistantes avancées (APT) alignées avec la Chine.

[ ENISA] L’agence de l’Union européenne pour la cybersécurité publie une analyse sectorielle relative aux menaces 
visant les administrations publiques. 

[ Trend Micro ] Rapport sur les perspectives pour 2026 sur l’usage de l’IA par les cybercriminels.

1 300 communes françaises auraient été 
touchées par une fuite de données. Elle aurait 
été causée par la compromission de la 
plateforme de gestion de prises de rendez-vous 
administratifs Synbird utilisée par les mairies 
concernées. Les données dérobées 
contiendraient les noms, prénoms, codes 
postaux, adresses de courriels et numéros de 
téléphone des administrés. Le Parisien

https://www.lemagit.fr/actualites/366633917/ESN-Partitio-victime-dune-cyberattaque
https://www.solutions-numeriques.com/france-travail-des-donnees-volees-par-le-biais-dinfostealers-et-non-une-faille-interne/
https://www.franceinfo.fr/internet/securite-sur-internet/cyberattaques/france-travail-victime-d-une-nouvelle-cyberattaque_7582685.html
https://www.urssaf.fr/accueil/actualites/pajemploi-vol-de-donnees.html
https://www.cnews.fr/france/2025-11-17/jusqua-12-million-de-salaries-concernes-ce-que-lon-sait-de-la-cyberattaque
https://www.acuite.fr/actualite/ocam/323834/la-plateforme-itelis-victime-dune-cyberattaque
https://next.ink/209097/weda-une-cyberattaque-et-une-semaine-de-galere-pour-23-000-medecins/
https://www.01net.com/actualites/milliers-routeurs-asus-pirates-aide-six-vulnerabilites.html
https://www.fff.fr/article/15831-communique-du-26-novembre-relatif-au-vol-de-donnees.html
https://www.ladepeche.fr/2025/11/28/football-la-federation-francaise-de-football-cible-dun-piratage-et-dun-vol-de-donnees-13079214.php
https://www.trendmicro.com/en_us/research/25/j/premier-pass-as-a-service.html
https://www.enisa.europa.eu/sites/default/files/2025-11/ENISA%20Public%20Administration%20TL%202024_0.pdf
https://documents.trendmicro.com/assets/research-reports/the-ai-fication-of-cyberthreats-trend-micro-security-predictions-for-2026.pdf
https://www.leparisien.fr/high-tech/demarches-en-mairie-la-rochelle-clichy-brest-une-fuite-de-donnees-reperee-dans-1300-communes-24-11-2025-QRSBCFWF55GVLHNMEL6NYWAFAQ.php


  

L'agence centrale américaine de cybersécurité (CISA) a publié une mise à jour de son analyse consacrée à la famille de 
rançongiciel Akira. Le document signale pour la première fois le chiffrement d’une machine virtuelle Nutanix AHV en 
juin 2025. Cette évolution étend les capacités du groupe à d’autres environnements de virtualisation, via l’exploitation 
d’une vulnérabilité SonicWall. La solution Nutanix AHV étant utilisée par près de 25 000 entreprises dans le monde, 
dont plusieurs acteurs français majeurs, cette adaptation technique marque une étape notable dans l’activité du 
rançongiciel. CISA

Les chercheurs d’Unit42 ont testé les dernières versions de LLM non-censurés WormGPT 4 et KawaiiGPT. Les essais 
menés sur WormGPT 4 ont démontré la capacité de cette IA à créer un rançongiciel permettant de chiffrer des 
fichiers PDF, rédiger une ransomnote et suggérant des techniques d’exfiltration via le réseau TOR. L’autre LLM 
concerné, KawaiiGPT, a permis de créer un courriel d’hameçonnage ciblé accompagné d’un nom de domaine usurpé 
crédible et des liens de collecte d’identifiants notamment. Bleeping Computer

Des chercheurs ont signalé une vulnérabilité critique dans 7-Zip (CVE-2025-11001), permettant l’exécution de code à 
distance et de parcourir les répertoires. Toutes les versions antérieures à 25.00 sont vulnérables, exposant les 
systèmes à une compromission complète. GB Hackers

Le collectif cybercriminel ShinyHunters, connu pour de vastes vols de données et extorsions, lance ShinySp1d3r, une 
nouvelle plateforme de rançongiciel-en-tant-que-service. L’outil mis à la disposition d’autres groupes permet 
d’effectuer facilement des attaques et de publier les données volées en cas de refus de payer. Le projet réunit 
plusieurs acteurs liés à ShinyHunters et Scattered Spider sous une bannière commune, SLSH. Bleeping Computer

Le 7 novembre, Microsoft a publié une étude sur « Whisper Leak », une attaque par canal auxiliaire visant les modèles 
de langage à distance. En observant uniquement le trafic réseau, un attaquant peut inférer les sujets d’échanges d’un 
utilisateur, même chiffrés. Plus l’adversaire collecte d’échantillons, plus la fuite d’information devient précise. Pour un 
attaquant placé au niveau du fournisseur d'accès à Internet ou du routeur, cette technique pourrait servir à surveiller 
des discussions sensibles. Microsoft

Dans un registre similaire, les chercheurs de Threat Fabric ont identifié un nouveau maliciel permettant d’espionner 
les conversations de n’importe quelle messagerie, chiffrée ou non. Ce maliciel nommé Sturnus exploite les fonctions 
d’accessibilité des smartphones sous système d’exploitation Android lui permettant de capter tout ce qui apparaît à 
l’écran. Numérama

Informations sur la menace

La Commission européenne a validé la création du consortium DC-EDIC pour soutenir les biens communs 
numériques et l'infrastructure souveraine. Basée à Paris et regroupant initialement la France, l'Allemagne, les Pays-Bas 
et l'Italie, l'entité mutualisera les ressources pour développer des technologies ouvertes et réduire la dépendance 
extérieure. Son lancement officiel est attendu en décembre 2025. Commission européenne

Anticipation / Réglementation

Faits marquants
La Fédération française de tir (FFTir) a confirmé un vol de données, survenu à la mi-octobre, relatif à plus de 274 000 
licenciés, incluant état-civil, coordonnées et numéros de licence. L’échantillon diffusé sur les forums cybercriminels 
alimente des craintes quant à une possible exploitation par des individus malveillants cherchant à identifier des 
tireurs sportifs pour leur dérober leur arme. En novembre, plusieurs faits ont été signalés à Paris, Nice et Limoges. Ces 
événements renforcent l’attention portée à l’usage potentiel des données compromises. Une enquête est en cours, 
menée par la BL2C sous l’autorité du Parquet de Paris. Cybermalveillance La Dépêche France 3 Régions

Du 10 au 13 novembre, la dernière phase de l’opération ENDGAME a permis de démanteler 1 025 serveurs utilisés 
pour diffuser des maliciels tels que Rhadamanthys, VenomRAT et Elysium. L’opération, coordonnée par Europol et 
Eurojust, a entraîné plusieurs perquisitions, la saisie de noms de domaines et l’interpellation d’un suspect lié à 
VenomRAT. Europol

Les investigations menées par Le Monde, Bayerische Rundfunk (Allemagne), l’Echo (Belgique), et la BNR (Pays Bas) 
révèlent les conséquences de la mise en vente de millions de données de localisation collectées via des applications 
mobiles. L’analyse d’un échantillon de 278 millions d’enregistrements en Belgique, montre que certains trajets de 
hauts responsables de la Commission européenne et du Parlement peuvent être reconstitués. Ces informations, 
vendues par des courtiers en données, permettent d’identifier les lieux de résidence, les déplacements et les accès à 
des sites sensibles. Le Monde
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-109a
https://www.bleepingcomputer.com/news/security/malicious-llms-empower-inexperienced-hackers-with-advanced-tools/
https://gbhackers.com/7-zip-rce-vulnerability-actively-exploited-by-hackers/
https://www.bleepingcomputer.com/news/security/meet-shinysp1d3r-new-ransomware-as-a-service-created-by-shinyhunters/
https://www.microsoft.com/en-us/security/blog/2025/11/07/whisper-leak-a-novel-side-channel-cyberattack-on-remote-language-models/
https://www.numerama.com/cyberguerre/2123171-whatsapp-telegram-signal-peu-importe-votre-messagerie-cette-menace-aura-acces-a-tout.html
https://digital-strategy.ec.europa.eu/fr/news/commission-launch-digital-commons-edic-support-sovereign-european-digital-infrastructure-and
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/violation-de-donnees-personnelles-fftir-202511
https://www.ladepeche.fr/2025/11/15/usurpations-piratage-cinq-armes-volees-un-homme-se-fait-passer-pour-un-faux-policier-et-derobe-les-armes-dun-tireur-sportif-13053641.php
https://france3-regions.franceinfo.fr/nouvelle-aquitaine/haute-vienne/limoges/deux-pistolets-derobes-au-domicile-d-un-tireur-sportif-apres-un-vol-de-donnees-informatiques-3253453.html
https://www.europol.europa.eu/media-press/newsroom/news/end-of-game-for-cybercrime-infrastructure-1025-servers-taken-down
https://www.lemonde.fr/pixels/article/2025/11/04/comment-des-donnees-publicitaires-permettent-de-pister-des-responsables-de-l-ue_6651547_4408996.html
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